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Tytut: Specyfikacja techniczna interfejsu wymiany danych - PKK.

Wersja: 2.2.0

Opis:  Specyfikacja techniczna interfejsu wymiany danych z systemem

CEPiK dla systemdéw zewnetrznych — OE OSK.
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Data wydruku:
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Stownik podstawowych pojec

Nazwa / skrot (0] 113

Identyfikator systemowy

transakgji

Unikalny identyfikator w ramach instytucji nadawany kazdemu komunikatowi
wysytanemu do SI CEPiK przez system informatyczny instytucji zewnetrznej.

Magistrala serwisowa

Rozwigzanie w warstwie posredniczacej w dostepie do ustug w architekturze

zorientowanej na ustugi

SOAP

Simple Object Access Protocol — protokot zdalnego dostepu do obiektow bazujacy
na wykorzystaniu XML (protokét komunikacyjny, wykorzystujagcy XML do kodowania
wywotan jak réwniez wykorzystania protokotu HTTP do ich przenoszenia, jest standardem
W3C.

System Centralny

System Informatyczny Centralnej Ewidencji Pojazddw i Kierowcow (SI CEPIK).

Systemy zewnetrzne

Autonomiczne systemy informatyczne wykorzystywane przez instytucje,

uprawnione do komunikowania sie z Systemem Centralnym.

WSDL

Web Service Definition Language - plik definicji ustugi sieciowej.

Wywotanie synchroniczne

W wywotaniu synchronicznym system zadajacy wykonania danej operacji jest
blokowany do momentu jej zakonczenia. Rezultatem wywotania synchronicznego
jest odpowiedz z danymi ewidencji (ew. o braku takich danych)
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1. Celizakres dokumentu

Celem dokumentu jest dostarczenie podmiotom zewnetrznym korzystajgcym z interfejsu do obstugi Profilu
Kandydata na Kierowce w Centralnej Ewidencji Pojazdéw i Kierowcdéw szczegétowej informacji niezbednej do
przeprowadzenia integracji w tym zakresie z systemem CEPiK. Dokument zawiera niezbedne informacje
dotyczace technicznych aspektow potgczenia systemdw zewnetrznych z SI CEPIK oraz szczegdtowy opis metod

udostepnianych przez ustuge.

W dokumencie znajdujg sie zatem:

° podstawowe informacje na temat interfejsu (Rozdziat 2),

° opis zatozen przyjetych przy tworzeniu niniejszego interfejsu (Rozdziat 3),

° podstawowe informacje na temat architektury interfejsu (Rozdziat 4),

. opis wymagan technicznych, ktére muszg zosta¢ spetnione przez system zewnetrzny aby korzystac z

interfejséw do udostepniania danych Centralnej Ewidencji Pojazdéw i Kierowcéw (Rozdziat 5),
. opis metod ustugi, zakresu zwracanych danych oraz minimalnego zestawu parametréw niezbednych

do ich wywotania (Rozdziat 6).
2. 0Ogdlna charakterystyka interfejsu udostepniania danych

dotyczacych Profilu Kandydata na Kierowce

Komunikacja podmiotéw zewnetrznych z APl odbywac sie bedzie z uzyciem protokotu komunikacyjnego SOAP.
AP| udostepnia¢ bedzie dane w trybie synchronicznym, w nastepujgcy sposdb: Uzytkownik podmiotu
zadajacego informacji formutuje zapytanie i wysyta je do systemu CEPiK za posrednictwem systemu
eksploatowanego przez instytucje, ktorej jest pracownikiem. System CEPiK wyszukuje potrzebne informacje,
formutuje i odsyta odpowiedz. Uzytkownik podmiotu zgdajgcego informacji odbiera i odczytuje komunikat z
odpowiedzig. Komunikacja w tym procesie jest synchroniczna, cato$¢ procesu realizowana jest w bardzo

krétkim czasie.

3. Podtaczenie do systemu SI CEPiK

Architektura API zapewni mozliwos¢ rozwoju i budowy przyrostowej — przewiduje sie, ze cze$¢ nowych (wers;ji)
funkcji bedzie dodawana z zachowaniem dziatania istniejagcych. Ma to na celu zapewnienie gtadkiego

dostosowywania systeméw Instytucji zewnetrznych do zmienianej (rozwijanej) funkcjonalnosci API.
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3.1. Podtaczenie podmiotéw do systemu CEPiK

Dostep dla podmiotédw zewnetrznych do Systemu CEPiK 2.0 realizowany bedzie poprzez dwa wezty do obstugi
sieci:
e  WAN (wide area network) — sie¢ o wysokim stopniu zaufania (obstuga placéwek samorzadowych),

e Internet — sie¢ o niskim stopniu zaufania (obstuga pozostatych podmiotéw).

rtr_inet-2 fw+ips-2

quei internetowy

4

VSS - sie¢ LAN i ’
\

wezet WAN

Rysunek 1 Architektura wezta WAN i Internet

3.1.1. Wezet Internet

Potaczenie poprzez sie¢ o niskim poziomie zaufania odbywac sie bedzie za pomocg potaczenia VPN.
Dodatkowo wszystkie transakcje wykonywane w systemie CEPiK 2.0, niezaleznie od uzytej metody
potaczenia, uzywac bedg szyfrowanej transmisji wykorzystujgcej protokdt SSL oraz symetryczny klucz
szyfrujgcy. Do poprawnej komunikacji z systemem tym kanatem wymagane wiec bedzie wydanie przez

MSW certyfikatu niezbednego do potaczenia.
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Zalecane bedg nastepujgce minimalne parametry potaczenia:
1. t3cze ze statym adresem publicznym,

2. tacze symetryczne o przepustowosci minimum 512KB/s

tacze internetowe powinno by¢ zakornczone urzagdzeniem (routerem) o parametrach:

1. Moiliwosé zestawienia tunelu VPN (IPSec) z wykorzystaniem certyfikatu do urzadzenia Cisco ASA
55xx,

mozliwos¢ zestawienia tunelu VPN , na zgdanie”,

dedykowany interfejs sieciowy (lokalny) do potgczenia z wydzielong siecig LAN,

mozliwos¢ definiowania regut ograniczajgcych ruch pomiedzy interfejsami,

ok W

mozliwos$é definiowania regut ograniczajgcych dostep do tunelu VPN.

W przypadku potgczen pojedynczych uzytkownikéw indywidualnych mozliwe jest wykorzystanie
potagczenia VPN typu Remote Access. Wymaga to zastosowania specjalnego oprogramowania

instalowanego bezposrednio na stacji roboczej.

3.1.2. Wezet WAN

W sieci WAN, podobnie jak przy potaczeniach z siecig internet, wymagane bedzie szyfrowanie transmisji
z wykorzystaniem protokotu SSL oraz symetryczny klucz szyfrujacy. Do poprawnej komunikacji z
systemem tym kanatem wymagane wiec bedzie wydanie przez MSW certyfikatu niezbednego do

potaczenia.

3.1.3. Pofaczenie poprzez aplikacje centralng dostarczang dla OSK

Potgczenie realizowane bedzie centralnie pomiedzy CPD dostawcy oprogramowania dla OSK a CPD
CEPiK 2.0. Pomiedzy aplikacjg centralng dostawcy oprogramowania dla OSK a CEPIK2.0 zestawione
zostanie potgczenie SSL, zabezpieczone centralnym certyfikatem dostepowym wystawionym dla Portalu.
W przypadku podpiséw uzytkownika utrzymane zostanie obecne rozwigzanie wykorzystujgce podpisy

kwalifikowane/wtasne CA SI WORD.
3.2. Wykorzystane protokoty

Komunikacja systemu zewnetrznego z udostepnionym interfejsem realizowana bedzie z uzyciem
protokotu SOAP. Specyfikacja metod udostepnianych przez API SI CEPiK bedzie realizowana za pomocg
jezyka WSDL opartego na konstrukcji XML-a, ktéry stuzy do definiowania ustug internetowych.

Jako protokdt transportowy pomiedzy systemem zewnetrznym, a Centralng Ewidencjg Pojazdéw i

kierowcéw wykorzystywany jest protokét HTTPS.
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4. Uwierzytelnianie, autoryzacja, rozliczalnos¢, integralnosc

transakcji i poufnos¢ danych

Wszystkie operacje realizowane przez uzytkownika w systemie CEPiK bedg logowane do logéw AUDYT i SLA, a

w przypadku danych osobowych réwniez do logu GIODO.

4.1. Uwierzytelnianie i autoryzacja

Uwierzytelnianie odbywac sie bedzie na dwa sposoby:

1. uwierzytelnienie uzytkownika w systemie CEPiK z uzyciem dostarczanego na karcie prywatnego
certyfikatu zabezpieczonego kodem PIN — w tym przypadku rozliczalno$¢ transakcji zapewnia SI
CEPIK,

2. uwierzytelnianie uzytkownika w systemie zewnetrznym — w tym przypadku uwierzytelnianie
odbywa sie w systemie zewnetrznym, a nastepnie system zewnetrzny uwierzytelnia sie w SI CEPiK z
uzyciem wystawionego przez MSW certyfikatu. W przypadku tego typu uwierzytelniana
rozliczalnos$¢ transakcji spoczywa na systemie zewnetrznym, musi wiec on zapewnic¢ logowanie
wszystkich operacji skutkujgcych wymiang danych z SI CEPiK wraz z danymi umozliwiajgcymi
jednoznaczne identyfikacje uzytkownika w systemie zewnetrznym. Format komunikatu
przesytanego do SI CEPiK wymuszaé bedzie przekazanie identyfikatora uzytkownika (podpisu
uzytkownika) w systemie zewnetrznym.

Na potrzeby korzystania z systemu przewidziany jest jeden spdjny interfejs dostepowy, ograniczanie

zakresu informacyjnego odbywac sie bedzie na podstawie danych autoryzacyjnych uzytkownika

przechowywanych w repozytorium tozsamosci systemu CEPiK.

4.2. Poufnos¢ transmisji danych

Potfaczenia pomiedzy systemem zewnetrznym korzystajagcym z interfejsu a systemem CEPiK uzywajg

szyfrowanej transmisji wykorzystujacej protokot SSL oraz symetryczny klucz szyfrujacy.

4.3. Rozliczalnosé i integralnos¢

W przypadku gdy z SI CEPIK integruje sie system zewnetrzny uwierzytelnianiu i autoryzacji podlega
jedynie serwer komunikacyjny systemu zewnetrznego do ktérego przypisany jest odpowiedni profil
uprawnien. Interfejs wymaga, aby jednym z parametrow zapytania byt identyfikator uzytkownika, w
imieniu ktérego system zewnetrzny przekazat zapytanie. Zapewnienie rozliczalnosci dziatan
uzytkownikdw oraz ograniczenie zwracanego im zakresu informacyjnego w zaleznosci od

przystugujgcych im uprawnien spoczywa jednak na systemie zewnetrznym.
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Uwierzytelnienie polega na sprawdzeniu certyfikatu ktérym podpisany jest komunikat. Jego podpisanie
przez system zewnetrzny zapewnia integralnos¢ komunikatu. Do podpisu komunikatu konieczny bedzie
certyfikat rézny od certyfikatu wykorzystywanego do zabezpieczenia potgczenia pomiedzy systemem

zewnetrznym a SI CEPiK.

Wymagania dla systemu zewnetrznego

5.1. Podpisywanie komunikatow

W celu podpisywania komunikatéw wykorzystywany jest mechanizm XML Signature. Podpisywany jest
element ,body” koperty SOAP. Podpis — zgodny ze standardem XML Signature dofaczony jest do
nagtéwka (elementu ,header”) koperty SOAP. Do podpisu dotgczony jest certyfikat z kluczem

publicznym stuzgcym do weryfikacji podpisu.
5.2. Walidacja pdl w API

Parametry zapytan walidowane sg pod katem :

e Pola typu date i dateTime sg walidowane pod katem poprawnosci na poziomie WSDL. Prawidtowy
format danych to: date (YYYY-MM-DD) i dateTime (YYYY-MM-DDThh:mm:ss).

e  Dtugos¢ pdl tekstowych jest weryfikowana na poziomie WSDL

e  Polatypu boolean (wartosci true/false) sg walidowane pod katem poprawnosci na poziomie WSDL

e  Weryfikacja poprawnosci wypetnienia pél wskazanych jako wymagane
5.3. Komunikaty btedéw

Struktura komunikatu btedu jest jednakowa dla btedéw biznesowych i technicznych. Tabela koddéw i
komunikatéw btedow znajduje sie w pliku xls w zatgczniku.

Ponizej przedstawiono przyktadowy komunikat btedu:

<S:Envelope xmins:S="http://schemas.xmlsoap.org/soap/envelope/">
<S:Body>
<ns0:Fault xmins:ns1="http.//www.w3.0rg/2003/05/soap-envelope" xmlins:nsO="http://schemas.xmlsoap.org/soap/envelope/">
<faultcode>ns0:Server</faultcode>
<faultstring>-20325: Nie mozina doda¢ osoby do CEPIK, poniewaz juz istnieje. Sprobuj wyszukac¢ jq po Id podmiotu i numerze
wariantu</faultstring>
<detail>
<ns0:blad xmlins:ns0="http.//pkk.api.cepik.msw.gov.pl">
<kod>-20325</kod>
<komunikat>Nie mozna dodac¢ osoby do CEPIK, poniewaz juz istnieje. Sprdbuj wyszuka¢ jq po Id podmiotu i numerze
wariantu</komunikat>

</ns0:blad>

ul. Suwak 3 | 02-676 Warszawa | tel.: +48 22 250 28 83 | fax: +48 22 250 29 87 | e-mail: coi@coi.gov.pl | www.coi.gov.pl
str. 10



uul.lulﬂluulllllulu

centralny oérodek informatyki

</detail>
</nsO:Fault>
</S:Body>

</S:Envelope>

W znaczniku ,faultstring” przekazywany jest kod btedu i komunikat rozdzielone dwukropkiem. W
przypadku wystgpienia btedu nietypowego zwracany jest ogdlny kod btedu -20999. Gtéwnym powodem
wystgpienia tego btedu mogg by¢ dane w komunikacie wejsciowym, ktdre naruszajg ograniczenia w
bazie danych. W przypadku zwrdcenia kilku btedéw, komunikaty sg rozdzielone znakiem ,|”. Ponizej

przyktad zawartosci znacznika ,,faultstring” z dwoma zwréconymi btedami:

<S:Envelope xmins:S="http://schemas.xmlsoap.org/soap/envelope/">
<S:Body>
<ns0:Fault xmins:ns1="http.//www.w3.0rg/2003/05/soap-envelope" xmins:ns0="http://schemas.xmlsoap.org/soap/envelope/">
<faultcode>ns0:Server</faultcode>
<faultstring>-20913: KomunikatWalidacjiMiekkiej walidacji miekkiej. Jezeli jestes pewny, ze pomimo ponizszych btedow chcesz dokonac
operacji to wyslij te same dane ponownie || -20213 Kandydat nie posiada uprawnieri wymaganych kategorii: DICT099_C</faultstring>
<detail>
<ns0:bledyWalidacjiMiekkiej xmins:ns0="http://pkk.api.cepik.msw.gov.pl">
<bladWalidacjiMiekkiej>
<kod>-20913</kod>
<komunikat>KomunikatWalidacjiMiekkiej walidacji miekkiej. Jezeli jestes pewny, ze pomimo poniiszych btedéw chcesz dokonac
operacji to wyslij te same dane ponownie</komunikat>
</bladWalidacjiMiekkiej>
<bladWalidacjiMiekkiej>
<kod>-20213</kod>
<komunikat>Kandydat nie posiada uprawnieri wymaganych kategorii: DICT099_C</komunikat>
</bladWalidacjiMiekkiej>
</ns0:bledyWalidacjiMiekkiej>
</detail>
</nsO:Fault>
</S:Body>
</S:Envelope>

5.4. Sprawdzanie dostepnosci serwisu

Najszybszg metoda weryfikacji dostepnosci serwisu jest pobranie pliku WSDL z opisem ustugi. Poprzez

wywotanie z uzyciem protokotu https adresu ustugi:

https://pkk.cepik IP: 185.41.93.105, port 443

W przypadku gdy ustuga jest dostepna plik zostanie pobrany a transfer zakonczy sie ze statusem 200. W

przypadku niedostepnosci ustugi zwrdcony zostanie inny status (np.: 404, 500).
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Doktadny adres ustugi bedzie okreslony w momencie uruchomienia ustugi.
5.5. Obstuga tokendéw aktualnosci danych

Tokeny sg unikalnymi identyfikatorami w postaci taficucha znakdéw, ktére stuzg do sprawdzenia podczas
zapisu lub modyfikacji, czy dane nie ulegly zmianie przez modyfikacje danych wykonang przez innego
uzytkownika. W przypadku niezgodnosci tokenu zwracany jest komunikat o nieaktualnosci tokenu. W
takiej sytuacji nalezy ponowne pobrac¢ dane i dopiero po weryfikacji wykona¢ zapis lub modyfikacje
danych przekazujgc prawidtowy komunikat do ustugi. Mechanizm tokendw gwarantuje, ze zapis danych

mozliwy jest wytgcznie w sytuacji, kiedy uzytkownik pracowat na aktualnych danych .

6. Specyfikacja metod ustugi

Dane udostepniane przez interfejs PKK dotyczg prezentacji stanu aktualnego. Historia zmian danych nie jest
dostepna za posrednictwem tego interfejsu. Szczegdty typow danych w komunikatach wejsciowych i

wyjsciowych znajdujg sie w dokumentach zatgczonych w punkcie 8.2.

Komunikaty wejsciowe i wyjsciowe w ustugach prezentuje ponizsza tabela.

Komunikat wejsciowy Komunikat wyjsciowy
pytanieOPkk pkk:pytanieOPkk pkk:pytanieOPkkRezultat
zapisRezerwacjaPkk pkk:zapisRezerwacjaPkk pkk:zapisRezerwacjaPkkRezultat
zapisUwolnieniePkk pkk:zapisUwolnieniePkk pkk:zapisUwolnieniePkkRezultat
zapisPrzekazanieDanychKursuKnk pkk:zapisPrzekazanieDanychKursuKnk pkk:zapisPrzekazanieDanychKursuKnkRezultat
zapisPrzekazanieDanychEgzaminuKnk | pkk:zapisPrzekazanieDanychEgzaminuKnk | pkk:zapisPrzekazanieDanychEgzaminuKnkRezultat
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6.1. Metoda pytanieOPkk

Minimalny zakres danych wejsciowych to:

Numer PKK i numer PESEL kandydata lub

Numer PKK i data urodzenia kandydata

Dla sprawdzenia mozna dodatkowo podawac date urodzenia kandydata.

Metoda zwraca petng informacje o PKK, w tym:

Dane osobowe kandydata

Dane o posiadanych uprawnieniach

Dane o orzeczeniach lekarskich i psychologicznych

Informacje o przebiegu szkolenia

Informacje o przebiegu egzamindéw

Kategoria prawa jazdy, ktérej dotyczy PKK

Powdd generowania PKK (np. skierowanie na kontrolne sprawdzenie kwalifikacji)
Informacje o pozwoleniach opiekundw, zaswiadczeniach ze szkét itp.

Informacja o rezerwacji PKK

Token aktualnosci danych PKK.

6.2. Metoda zapisRezerwacjaPkk

Metode stosuje sie zmiany statusu PKK z ,Wolny” na ,Zarezerwowany do szkolenia” Ilub

»,Zarezerwowany do egzaminu”. Dany podmiot moze zarezerwowac PKK tylko we wtasnym imieniu.

Minimalny zakres danych wejsciowych:

Rodzaj czynnosci biznesowej (PKK.Z.PKK.REZ), numer PKK i token aktualnosci danych PKK

Metoda zwraca:

Numer PKK

Nowy token aktualnosci danych PKK.
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6.3. Metoda zapisUwolnieniePkk

Metode stosuje sie zmiany statusu PKK z ,Zarezerwowany do szkolenia” lub ,Zarezerwowany do
egzaminu” na ,Wolny”. PKK uwalnia ten podmiot, ktéry go zarezerwowat. W szczegdlnych przypadkach
moze tego dokonac réwniez starostwo.
Minimalny zakres danych wejsciowych:

e Rodzaj czynnosci biznesowej (PKK.Z.PKK.UWO), numer PKK i token aktualnosci danych PKK

Metoda zwraca:
e Numer PKK

e Nowy token aktualnosci danych PKK.

6.4. Metoda zapisPrzekazanieDanychKursuKnk

Metode stosuje sie wprowadzenia danych egzaminu na PKK, w przypadku gdy nie moze tego zrobic

podmiot egzaminujacy.

Minimalny zakres danych wejsciowych:

e Rodzaj czynnosci biznesowej (PKK.Z.KUR.PRZ), dane szkolenia, numer i token aktualnosci danych
PKK.

Dane szkolenia obejmuja:

e Numer ewidencyjny instruktora

e Numer ewidencyjny wyktadowcy (o ile ma zastosowanie)

e Data rozpoczecia i zakonczenia szkolenia

e Liczbe godzin szkolenia teoretycznego i praktycznego

e Informacje o szkoleniu uzupetniajgcym

Metoda zwraca:
e Numer PKK

e Nowy token aktualnosci danych PKK.
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6.5. Metoda zapisPrzekazanieDanychEgzaminuKnk

Metode stosuje sie wprowadzenia danych egzaminu na PKK przez Osrodek Egzaminacyjny.

Minimalny zakres danych wejsciowych:

e Rodzaj czynnosci biznesowej: PKK.Z.EGZ.PRZ-PRAK(Przekazanie danych egzaminu czesci praktycznej
KnK) lub PKK.Z.EGZ.PRZ-TEOR(Przekazanie danych egzaminu czesci teoretycznej KnK), dane
egzaminu, numer i token aktualnosci danych PKK.

Dane egzaminu obejmuja:

e Numer ewidencyjny egzaminatora

e Rodzaj egzaminu

e Data przeprowadzenia egzaminu

e  Wynik egzaminu

Metoda zwraca:
e Numer PKK

e Nowy token aktualnosci danych PKK.

Stowniki

Specyfikacja stownikéw i interfejsu odczytu stownikdw, uzywanych w APl PKK bedzie okreslona w

oddzielnym dokumencie.

Zatgczniki

Wszystkie zatgczniki znajduja sie w oddzielnym pliku ,pkk-oeosk.zip”, ktéry zawiera nastepujgce sktadniki:
e PKK-OE-OSK-API.wsdl — specyfikacja ustug sieciowych
o pkk-oeosk.xsd i pkk-common.xsd — specyfikacja typdw danych uzytych w komunikatach

o pkk-oeosk-dokumentacja.html — dokumentacja xsd w postaci htmi
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